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Resumen

En el Instituto Superior Tecnolégico Ismael Pérez Pazmifo, se llevo a cabo una evaluacién de se-
guridad en las plataformas virtuales de aprendizaje Moodle, Amauta y Atenea, con el objetivo de
identificar posibles vulnerabilidades. La metodologia incluyo escaneos de vulnerabilidades, pruebas
de penetracion, revisiéon de configuraciones, analisis de registros, entrevistas con personal y usuarios,
revision de incidentes anteriores y validacion con expertos en ciberseguridad. Los resultados revela-
ron la existencia de vulnerabilidades criticas, tales como inyeccion SQL, ejecucion remota de cédigo,
fallas de cross-site scripting (XSS), fuga de informacion, navegacion de directorios, malas practicas
de programacion, configuraciones inseguras y politicas de contrasenas débiles, comprometiendo la
integridad y privacidad de los datos. Para mitigar estos riesgos, se recomienda aplicar parches de se-
guridad, fortalecer las politicas y configuraciones, implementar controles adicionales como sistemas
de prevencion y deteccion de intrusos, adoptar practicas de programacion segura, mejorar la gestion
de identidades y accesos mediante autenticacion multifactor, elevar la conciencia y capacitacion en
seguridad, establecer un programa de monitoreo y respuesta a incidentes, cumplir con las normativas
y estandares pertinentes, y considerar la contratacion de servicios de auditoria externa, abordando
estas vulnerabilidades de manera proactiva e integral.
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Abstract

At the Ismael Pérez Pazmino Higher Technological Institute, a security assessment was conducted on the vir-
tual learning platforms Moodle, Amauta, and Atenea, with the aim of identifying potential vulnerabilities. The
methodology included vulnerability scans, penetration testing, configuration reviews, log analysis, interviews
with personnel and users, review of previous incidents, and validation with cybersecurity experts. The
results revealed the existence of critical vulnerabilities, such as SQL injection, remote code execution,
cross-site scripting (XSS) flaws, information leakage, directory traversal, insecure coding practices,
weak configurations, and weak password policies, compromising the integrity and privacy of data. To
mitigate these risks, it was recommended to apply security patches, strengthen policies and configura-
tions, implement additional controls such as intrusion prevention and detection systems, adopt secure
coding practices, improve identity and access management through multi-factor authentication, raise
security awareness and training, establish an incident monitoring and response program, comply with
relevant regulations and standards, and consider contracting external audit services, addressing these
vulnerabilities proactively and comprehensively.
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Introduccion

Los entornos virtuales de aprendizaje han ganado una importancia crucial en la educaciéon
moderna, facilitando la imparticiéon de cursos a distancia y mejorando la experiencia de ensefian-
za-aprendizaje (Al-Fraihat et al., 2020). El Instituto Superior Tecnologico Ismael Pérez Pazmifio
ha adoptado plataformas como Moodle, Amauta y Atenea para aprovechar los beneficios de estas
tecnologias. Sin embargo, a medida que la dependencia de estos sistemas aumenta, también lo
hace la necesidad de abordar los desafios de seguridad asociados con su uso (Vega-Oyola et al.,
2022).

A pesar de sus ventajas, los entornos virtuales de aprendizaje pueden ser vulnerables a di-
versas amenazas cibernéticas, como ataques de inyeccién de c6digo, secuestro de sesiones y ac-
ceso no autorizado, lo que compromete la privacidad y la integridad de los datos de los usuarios
(Costinela-Luminita y Nicoleta-Magdalena, 2012). Este articulo aborda la necesidad de evaluar la
seguridad de las plataformas Moodle, Amauta y Atenea del Instituto Superior Tecnolégico Ismael
Pérez Pazmifo para identificar y mitigar las vulnerabilidades existentes.

Numerosos estudios han destacado la importancia de la seguridad en los entornos virtuales
de aprendizaje y han explorado diferentes técnicas y enfoques para evaluar y mejorar la seguridad
de estas plataformas (Gutiérrez-Oquendo y Luz-O Giraldo, 2022). Sin embargo, la naturaleza di-
namica de las amenazas cibernéticas y la evolucidn constante de las tecnologias requieren evalua-

ciones periddicas y adaptadas a entornos especificos (Rendon Ortiz y Aldana Garcia, 2015).

Este articulo evalua la seguridad de las plataformas Moodle, Amauta y Atenea del Instituto
Superior Tecnoldgico Ismael Pérez Pazmifio mediante escaneos de vulnerabilidades, pruebas de
penetracion, revision de configuraciones y analisis de registros, con el objetivo de identificar vul-
nerabilidades, evaluar los riesgos asociados y proponer medidas de mitigacion. La importancia de
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esta investigacion radica en la creciente dependencia de los entornos virtuales de aprendizaje y la
necesidad de garantizar la seguridad de los datos de los usuarios (Martinez Escobar et al., 2016).
Los resultados permitiran al Instituto proteger la informacién confidencial y ofrecer un entorno
de aprendizaje seguro.

Este articulo estara organizado de la siguiente manera: después de la introduccion, se pre-
sentara la metodologia utilizada en el articulo, seguida de los resultados y hallazgos. Luego, se
discutiran los resultados y se proporcionaran recomendaciones detalladas para mitigar los riesgos
identificados. Finalmente, se presentaran las conclusiones y las implicaciones del articulo.

Metodologia

La investigacion desarrollada fue de tipo descriptiva, debido a que se enfocé en evaluar y des-
cribir el estado actual de la seguridad de las plataformas Moodle, Amauta y Atenea del Instituto
Superior Tecnologico Ismael Pérez Pazmifo, identificando vulnerabilidades y brechas de seguri-
dad existentes. Por lo que Baroja Llanos y Narvaez Erazo (2018), indican que este enfoque permite
obtener una comprension detallada de los riesgos de seguridad presentes en estas plataformas y
sentar las bases para futuras mejoras.

Se utilizaron fuentes de informacién primaria y secundaria para recopilar los datos necesa-
rios para el articulo. Como fuentes primarias, se realizaron escaneos de vulnerabilidades, prue-
bas de penetracion, revision de configuraciones y analisis de registros de las plataformas Mood-
le, Amauta y Atenea del Instituto Superior Tecnolégico Ismael Pérez Pazmifo. Segin OWASP
(2021), menciona que estas técnicas permiten obtener informacion de primera mano sobre las
debilidades de seguridad presentes en los sistemas.

Por otro lado, en la recoleccién secundaria de datos, se revisé literatura cientifica relevante
sobre seguridad en entornos virtuales de aprendizaje, en la cual Garcia y Pesantez (2023), indican
que se deben incluir articulos de investigacion, informes técnicos y guias de mejores practicas.
Esta revision proporcion6 un marco tedrico sélido y permitié comparar los hallazgos del articulo

con investigaciones previas en el campo.

Los instrumentos de investigacion principales fueron herramientas de escaneo de vulnera-
bilidades ampliamente reconocidas y utilizadas en la industria, como Nessus, y OpenVAS (Open-
VAS, 2021; Tenable, 2021). Estas herramientas automatizadas permitieron identificar de manera
eficiente las vulnerabilidades presentes en las plataformas objetivo. Ademas, se emplearon técni-
cas manuales de pruebas de penetracion siguiendo metodologias reconocidas como OWASP Tes-
ting Guide. En la cual OWASP (2021), menciona que estas pruebas proporcionan una evaluacién
mas profunda y detallada de las debilidades de seguridad, complementando los resultados de las
herramientas automatizadas.

La poblacion del articulo comprendio todas las instancias de las plataformas Moodle, Amauta
y Atenea desplegadas en el Instituto Superior Tecnoldgico Ismael Pérez Pazmifo. Dado que evaluar
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exhaustivamente todas las instancias seria un proceso excesivamente laborioso y prolongado, se
aplicé un muestreo intencional para seleccionar las instancias mas criticas y representativas de
cada plataforma (Martinez Cornelio, 2022).

La muestra se determind considerando factores como el nimero de usuarios, la sensibili-
dad de los datos almacenados y la importancia para los procesos educativos. Esta estrategia de
muestreo permiti6 obtener resultados significativos y generalizables, al tiempo que optimizaba los
recursos y el tiempo dedicado a la evaluacion de seguridad.

Los datos recopilados se analizaron utilizando herramientas especializadas de gestion de vul-
nerabilidades, que permitieron consolidar y priorizar los hallazgos de seguridad de las diferentes
plataformas. Este enfoque de analisis combinado proporcioné una visién integral de la seguridad
de las plataformas Moodle, Amauta y Atenea, permitiendo extraer conclusiones significativas y
formular recomendaciones practicas para la mitigacion de riesgos.

Resultados

Los resultados de la investigacion sobre la seguridad de las plataformas Moodle, Amauta y
Atenea del Instituto Superior Tecnoldgico Ismael Pérez Pazmifo revelaron varias vulnerabilida-
des y brechas de seguridad que requerian atencién. La Tabla 1 presenta un resumen de los hallaz-
gos mas significativos, clasificados por plataforma y nivel de riesgo.

Tabla 1. Resumen de vulnerabilidades identificadas por plataforma y nivel de riesgo

Vulnerabilidades Vulnerabilidades Vulnerabilidades  Vulnerabilidades

Plataforma Criticas Altas Medias Bajas
Moodle 2 2 4 o
Amauta 1 2 3 >

Atenea 0 3 3 ’
Total 3 7 10 1

Fuente: elaboracién propia

Como se observa en la Tabla 1, Moodle presenté el mayor numero de vulnerabilidades cri-
ticas y altas, seguido de Amauta y Atenea. Estas vulnerabilidades incluyeron inyeccién de SQL,
cross-site scripting (XSS) y configuraciones inadecuadas de seguridad, entre otras y la necesidad
de implementar medidas de seguridad mas solidas.

Ademas, la categoria mas prevalente fue las configuraciones inadecuadas en el control de ac-
ceso, en la cual las plataformas evaluadas carecian de controles adecuados para restringir el acceso
no autorizado a recursos y funcionalidades sensibles. Otra de las vulnerabilidades técnicas, que se
identifico fueron deficiencias en las practicas de gestion de parches y actualizaciones de seguridad.
La Tabla 2 muestra el porcentaje de instancias de cada plataforma que se encontraban desactuali-

zadas en el momento de la evaluacion.
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Tabla 2. Porcentaje de instancias desactualizadas por plataforma

Plataforma Instancias Desactualizadas
Moodle 35%
Amauta 42%
Atenea 28%

Fuente: elaboracién propia

Estos resultados destacan la importancia de mantener las plataformas actualizadas con los
ultimos parches de seguridad para mitigar los riesgos asociados con vulnerabilidades conocidas.
En cuanto a las pruebas de penetracién manual, se logré obtener acceso no autorizado a datos sen-
sibles en el 15% de las instancias evaluadas, lo que demuestra la criticidad de las vulnerabilidades
identificadas.

Los resultados de este articulo proporcionaron una vision integral del estado de seguridad
de las plataformas Moodle, Amauta y Atenea en el Instituto Superior Tecnoldgico Ismael Pérez
Pazmifo. Los hallazgos sefialaron la necesidad de abordar las vulnerabilidades identificadas, for-
talecer las practicas de gestion de parches y fomentar una cultura de seguridad en toda la organi-

zacion.
Discusion

Los resultados obtenidos en este articulo revelan vulnerabilidades significativas en las plata-
formas Moodle, Amauta y Atenea del Instituto Superior Tecnolégico Ismael Pérez Pazmifo. La
presencia de vulnerabilidades criticas y altas en todas las plataformas evaluadas indica un riesgo
considerable para la privacidad de los usuarios y seguridad de los datos. Estos resultados coinci-
den con estudios anteriores que han subrayado la importancia de abordar las vulnerabilidades en
los entornos de aprendizaje virtuales (Broncano y Pesantez, 2021).

La prevalencia de vulnerabilidades relacionadas con la pérdida de control de acceso y la ex-
posicion de datos sensibles sugiere deficiencias en los mecanismos de autenticacion y autorizacion
implementados en las plataformas. Estas debilidades pueden permitir a usuarios no autorizados
acceder a informacién confidencial y comprometer la integridad del sistema (OWASP, 2021).
Ademas, Espejo et al. (2020), indican que la falta de actualizaciones regulares y la presencia de
configuraciones de seguridad incorrectas contribuyen a un mayor riesgo de explotacion de vulne-
rabilidades conocidas.

Los resultados de este articulo son consistentes con investigaciones previas que han evaluado
la seguridad de plataformas de aprendizaje en linea. Por ejemplo, un articulo realizado por Zuii-
ga Paredes et al. (2021), encontraron vulnerabilidades similares en instancias de Moodle en la
Universidad de los Andes, incluyendo inyeccion de SQL y XSS. Asimismo, Arias Paredes (2019),
identificé deficiencias en las practicas de gestion de parches y actualizaciones en los servidores
virtuales de la ESPOCH.
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Sin embargo, este articulo se distingue por su enfoque integral, que abarca no solo las vul-
nerabilidades técnicas, sino también las brechas en los procedimientos y politicas de seguridad de
los datos. Esta perspectiva mds amplia permite una comprension mas completa de los desafios de
seguridad en los entornos virtuales de aprendizaje (Baroja Llanos y Narvéez Erazo, 2018).

Si bien este articulo proporciona informacién valiosa sobre el estado de seguridad de las pla-
taformas Moodle, Amauta y Atenea en el Instituto Superior Tecnoldgico Ismael Pérez Pazmifio,
es importante reconocer algunas limitaciones. En primer lugar, el articulo se limité a una sola
institucion educativa, lo que puede reducir la aplicabilidad de los resultados a otros contextos.
Ademas, el articulo se centré en un momento especifico en el tiempo y no abordé la evolucién de
las vulnerabilidades a lo largo del tiempo.

Otra limitacidn es que el articulo se baso principalmente en pruebas de penetracion y analisis
de vulnerabilidades técnicas, y no profundizo en aspectos como la ingenieria social o las amena-
zas internas. Futuras investigaciones podrian abordar estas limitaciones mediante la inclusién de
multiples instituciones, la realizacién de estudios longitudinales y la incorporacion de un espectro
mas amplio de vectores de amenazas. Los resultados mas importantes de este articulo incluyen:

« Lapresencia de vulnerabilidades criticas y altas en todas las plataformas evaluadas, lo que
indica un riesgo significativo para la seguridad de la informacién.

« La prevalencia de vulnerabilidades relacionadas con la pérdida de control de acceso y la
exposicion de datos sensibles, lo que sugiere deficiencias en los mecanismos de autenti-
cacién y autorizacion (OWASP, 2021).

« Lafalta de actualizaciones regulares y la presencia de configuraciones de seguridad inco-
rrectas, que contribuyen a un mayor riesgo de explotacion de vulnerabilidades conocidas
(Espejo et al., 2020).

» Brechas en los procedimientos y politicas de seguridad de la informacién, incluyendo
deficiencias en la gestion de acceso y autenticacion, gestion de parches y actualizaciones,
capacitacion y concienciacidn, y respuesta a incidentes

Estos resultados destacan la necesidad de abordar de manera proactiva las debilidades iden-
tificadas y fortalecer las medidas de seguridad en las plataformas de aprendizaje en linea del Ins-
tituto Superior Tecnoldgico Ismael Pérez Pazmifio. Con base en los resultados y las limitaciones
de este articulo, se proponen las siguientes recomendaciones para futuras aplicaciones e investi-

gaciones:

o Implementar medidas de seguridad mas sélidas, como autenticaciéon multifactor, politi-
cas de contrasefias robustas y cifrado de datos sensibles, para abordar las vulnerabilida-
des identificadas (Navarrete et al., 2023; OWASP, 2021).

« Establecer un proceso formal de gestion de parches y actualizaciones para garantizar que
las plataformas de aprendizaje en linea se mantengan actualizadas con los ultimos par-
ches de seguridad (Vallejo Ballesteros, 2022).
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o Desarrollar y implementar politicas y procedimientos de seguridad de la informacion
integrales, que abarquen aspectos como la gestion de acceso y autenticacion, la capacita-
cién y concienciacidn del personal, y la respuesta a incidentes (Alvarado Tapia y Mon-
tesdeoca Cabrera, 2017).

o Llevar a cabo evaluaciones de seguridad regulares y detalladas para identificar y corregir
vulnerabilidades antes de que puedan ser aprovechadas por atacantes malintencionados
(Broncano y Pesantez, 2021).

o Ampliar el alcance de futuras investigaciones para incluir multiples instituciones educa-
tivas, realizar estudios longitudinales y abordar un espectro mas amplio de vectores de

amenazas, como la ingenieria social y las amenazas internas

Al implementar estas recomendaciones, el Instituto Superior Tecnoldgico Ismael Pérez Paz-
mifio y otras instituciones educativas pueden fortalecer la seguridad de sus plataformas de apren-
dizaje en linea, proteger los datos confidenciales y garantizar un entorno educativo seguro y con-
fiable para estudiantes y profesores.

Conclusion

Este articulo evalud la seguridad de las plataformas Moodle, Amauta y Atenea del Instituto
Superior Tecnoldgico Ismael Pérez Pazmifo, identificando vulnerabilidades significativas y bre-
chas de seguridad. Los hallazgos incluyen vulnerabilidades criticas y altas en todas las plataformas,
debilidades en el control de acceso y exposicion de datos sensibles, deficiencias en la gestion de
parches y actualizaciones, y brechas en los procedimientos y politicas de seguridad de los datos.

Los resultados destacan la necesidad de abordar proactivamente las debilidades y fortalecer
las medidas de seguridad en las plataformas de aprendizaje en linea. La implementaciéon de medi-
das de seguridad sélidas, la gestion formal de parches y actualizaciones, y el desarrollo de politicas
y procedimientos de seguridad integrales son cruciales para mitigar riesgos y garantizar un entor-
no educativo seguro.

Los resultados tienen implicaciones practicas significativas para el Instituto Superior Tecno-
légico Ismael Pérez Pazmifio y otras instituciones educativas que utilizan plataformas de apren-
dizaje en linea. Los hallazgos destacan la importancia de realizar evaluaciones de seguridad pe-
riddicas, implementar medidas de seguridad robustas y establecer politicas y procedimientos de
seguridad integrales.

Desde un enfoque tedrico, este articulo aporta a la literatura sobre seguridad en entornos
virtuales de aprendizaje, proporcionando evidencia empirica sobre vulnerabilidades y brechas de
seguridad en plataformas especificas. Los resultados respaldan estudios previos y destacan la im-
portancia de abordar los desafios de seguridad desde una perspectiva integral, considerando tanto
vulnerabilidades técnicas como brechas en politicas y procedimientos.
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